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RESUMO

A implementacgdo de um Centro de Tratamento de Incidentes Informaticos é fundamental para
enfrentar os desafios da ciberseguranca no Municipio da Caala. Angola enfrenta uma
crescente ameaca de ataques cibernéticos, sendo um dos paises mais afectados globalmente. O
advento da internet trouxe consigo uma diversidade de crimes cibernéticos, como acesso
ilegal a sistemas de informacdo, propagacdo de virus e outros tipos de ataques maliciosos e
para mitigar essas ameacas, € essencial adoptar os principios da seguranca da informacéo e
promover uma cultura de ciberseguranga. A criacdo deste centro ndo apenas visa responder de
forma eficaz a incidentes ja ocorridos, mas também implementar medidas proactivas de
monitoramento e prevencdo. A colaboragdo entre entidades publicas e privadas € crucial para
fortalecer a resiliéncia cibernética da regido. Além disso, a formacdo de profissionais
especializados em andlise forense digital, gestdo de incidentes e resposta a emergéncias
cibernéticas é imperativa para a eficacia operacional do centro. Este projecto busca nao
apenas proteger infra-estruturas criticas e dados sensiveis, mas também promover a
conscientizacao sobre a importancia da ciberseguranca em todos os niveis da sociedade. Ao
estabelecer parcerias estratégicas e implementar tecnologias avangadas de deteccdo e resposta,
pretende-se criar um ambiente digital mais seguro e confiavel para todos os cidaddos e
instituicbes no Municipio da Caala.

Palavras-chave: Acesso ilegitimo; Cibercrime; Ciberseguranca; Protec¢cdo de Dados;
Seguranca da Informacéo.



ABSTRACT

The implementation of a Computer Incident Handling Center is essential to face the
challenges of cybersecurity in the Municipality of Caéala. Angola faces a growing threat from
cyber attacks, being one of the most affected countries globally. The advent of the internet
brought with it a diversity of cybercrimes, such as illegal access to information systems,
propagation of viruses and other types of malicious attacks and to mitigate these threats, it is
essential to adopt the principles of information security and promote a culture of cybersecurity
The creation of this center not only aims to respond effectively to incidents that have already
occurred, but also to implement proactive monitoring and prevention measures. Collaboration
between public and private entities is crucial to strengthening the region's cyber resilience.
Furthermore, the training of professionals specializing in digital forensics, incident
management and cyber emergency response is imperative to the operational effectiveness of
the center. This project seeks not only to protect critical infrastructures and sensitive data, but
also to promote awareness of the importance cybersecurity at all levels of society. By
establishing strategic partnerships and implementing advanced detection and response
technologies, we aim to create a safer and more reliable digital environment for all citizens
and institutions in the Municipality of Caala.

Keywords: Illegitimateaccess; Cybercrime; Cybersecurity; Data Protection;
Informationsecurity.
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1. INTRODUCAO

A sociedade estd cada vez mais conectada a internet. Embora a Internet facilite
nossas vidas, ela também pode nos expor a ameaca de crimes cibernéticos ou
cibercriminalidade. O dominio sem fronteiras do ciberespaco é agravado pelo crescente
envolvimento de individuos e grupos criminosos organizados que podem nos prejudicar.
Essas ameagas vém em diferentes formatos. O crime cibernético ndo seria possivel sem a
Internet e as tecnologias digitais, e a tecnologia é o seu alvo (por exemplo: criagéo,
disseminacdo e implantacdo de virus de computador e ataques a infra-estrutura nacional
critica de TI). As ofensas activadas pela cibercriminalidade, por outro lado, sdo aquelas
facilitadas por nossas crescentes capacidades tecnoldgicas (por exemplo: fraude online,
comércio online de bens ilicitos como drogas ou armas de fogo e exploracédo e abuso sexual

online infantil).

A cibercriminalidade também esta relacionada com a privacidade das pessoas. A
maneira como nos comportamos online, pode expor dados privados e facilitar a exposicao a
diferentes ameacas no ciberespago. Além disso, a privacidade também se relaciona as accGes
dos individuos, especialmente como as pessoas podem se prejudicar umas as outras (por
exemplo, pelo compartilhamento ndo consensual de imagens privadas). Com as tecnologias
digitais se infiltrando em todos os aspectos de nossas vidas, a seguranca e proteccdo
online/virtual se tornam igualmente mais importantes. Com o aumento da conectividade e
dependéncia de sistemas de informacdo, 0 acesso ilegitimo a esses sistemas representa um
risco significativo para a seguranga cibernética. Neste trabalho, exploraremos vérias facetas
ligadas a cibercriminalidade, com foco especifico no acesso ilegitimo a sistemas de
informacdo. Analisaremos as implicacdes legais, as medidas de seguranca e as consequéncias
para individuos e organizacdes afectadas por esses actos criminosos. Ao examinar essas
questdes, esperamos contribuir para uma compreensdo mais aprofundada da
cibercriminalidade e para o desenvolvimento de estratégias eficazes de prevencéo e proteccdo

contra essas ameagas digitais.
1.1 Descrigao da situagéo-problema

1.1.1 Contexto do problema

O Municipio da Caéla enfrenta um aumento preocupante de incidentes informaticos,

incluindo ataques cibernéticos, vazamento de dados e invasdes de sistemas.
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Empresas, instituicbes publicas e particulares estdo vulnerdveis a esses ataques,
comprometendo a confidencialidade, integridade e disponibilidade de informacdes.

Hackers e outros criminosos cibernéticos e até mesmo funcionarios desonestos podem
explorar vulnerabilidades para obter acesso ndo autorizado a dados sensiveis.

O acesso ilegitimo a sistemas de informagdo € uma ameaca significativa a seguranca

cibernetica.
1.1.2 Problema

Acesso ilegitimo a sistema de informagdo no Municipio da Caéla.
1.1.3 Importancia do problema:

O acesso ilegitimo pode resultar em perdas financeiras, danos a reputacdo e violacbes
de privacidade, logo, a seguranca cibernética é essencial para proteger a infra-estrutura critica,
0s dados pessoais e 0s activos das organizacdes.

A criacdo do CTII é fundamental para mitigar esses riscos e fortalecer a resiliéncia
digital do Municipio.

Estatisticas: Diz o INACOM.2020, que Angola é o segundo pais em Africa com
maior registo de ciberataques. Esses nimeros destacam a urgéncia de medidas preventivas.

Experiéncias internacionais: A existéncia de Centros de Tratamento de Incidentes
em outros paises, como a Rede Nacional de CSIRT em Portugal, demonstra a eficécia desse
modelo. Em resumo, a criacdo do CTIlI no Municipio da Cadla é vital para proteger os
sistemas de informacdo, promover a ciberseguranca e garantir a confianca dos cidaddos e das

empresas na era digital
1.2 Objectivos
1.2.1 Geral:
Criar um Centro de Tratamento de incidentes Informaticos no Municipio da Caala.

1.2.2 Especificos

1. Identificar os crimes cibernéticos mais comuns no Municipio da Caala;

2. Diagnosticar o estado actual dos crimes contra o acesso ilegitimo dos sistemas
de informacé&o no Municipio da Caéla;

3. Elaborar ac¢des que contribuam para a criacdo de um Centro de Tratamento de

incidentes informaticos no municipio da Caala.


https://inacom.gov.ao/ao/noticias/angola-e-o-segundo-pais-em-africa-com-maior-registo-de-ciberataques/
https://inacom.gov.ao/ao/noticias/angola-e-o-segundo-pais-em-africa-com-maior-registo-de-ciberataques/
https://www.cncs.gov.pt/pt/comunidades-ciberseguranca/rncsirt/
https://www.cncs.gov.pt/pt/comunidades-ciberseguranca/rncsirt/
https://www.menosfios.com/angola-contara-com-centro-de-estudos-respostas-e-tratamento-de-incidentes-informaticos/
https://www.menosfios.com/angola-contara-com-centro-de-estudos-respostas-e-tratamento-de-incidentes-informaticos/
https://www.menosfios.com/angola-contara-com-centro-de-estudos-respostas-e-tratamento-de-incidentes-informaticos/
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1.3 Contribuicéo do trabalho

Com o presente trabalho pretende-se encontrar solucBes que possam ajudar no
combate aos crimes cibernéticos, trazendo solugbes que podem ser alcangadas como: a
implementacdo de micro bibliotecas e a promocéao de palestras e workshops sobre seguranca
cibernética, com isso, haverd mais acesso a informacGes sobre seguranca de dados,
confidencialidade, integridade e a importancia de proteger as informac6es contra acesso ndo

autorizado.

Com este projecto de pesquisa pretendo deixar a comunidade em geral mais
preparados para lidar com ameacas a seguranca digital, proteger informacdes pessoais e
corporativas, garantir a integridade das transacgdes online e promover um ambiente mais
seguro para o uso da tecnologia. Além disso, contribuir para a construcdo de uma internet

mais confiavel e resiliente, beneficiando tantos os individuos quanto as empresas.

O acesso ilegitimo a sistemas de informacao refere-se a qualquer acesso que viole a
politica de seguranca estabelecida, podendo resultar em roubo de dados, danos ou interrupcéao
do acesso legitimo. Sendo assim, escolhi este tema por ser uma questdo actual e relevante para
a seguranca da informacéo, proteccdo de dados e prevencao de acessos ndo autorizados, temas

criticos na era digital.

1.4 Causas e consequéncias

Causas:

Motivacdo criminosa: Algumas pessoas realizam o acesso ilegitimo por motivos

maliciosos, como roubo de dados, espionagem ou sabotagem.

Falta de seguranca: Sistemas com vulnerabilidades ou configuracfes inadequadas

s80 mais susceptiveis a acessos ndo autorizados.

Falta de formacgéo: A auséncia de treinamento em seguranga informatica pode levar

a erros que facilitam o acesso ilegitimo.
Consequéncias:

Penalidades legais: A legislacdo, como a Lei do Cibercrime e o cddigo Penal

prevéem punigdes, incluindo prisdo e multas, para quem comete acesso ilegitimo.

Danos financeiros: Empresas e individuos podem sofrer perdas financeiras devido a

violagdes de seguranca.
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Reputacdo prejudicada: A exposi¢do publica de um acesso ilegitimo pode afectar a
reputacdo de uma organizagdo ou pessoa.

Perda de confianca: A confianga no sistema ou na empresa pode ser abalada,

afectando relacionamentos com clientes e parceiros.
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2. FUNDAMENTACAO TEORICO-EMPIRICA

2.1 Historia, desenvolvimento do computador
2.1.1 Origem do computador

Como pode-se observar os computadores estdo presentes na vida das pessoas como
nunca, seja no trabalho, em casa, na escola, ou em qualquer outro lugar, as maquinas estao
sempre presentes. As tarefas que antes eram realizadas, em um longo prazo, hoje em dia
podem ser feitas em pouco tempo. Charles Babbage, é considerado o pai do computador que
tem-se hoje em dia, ele construiu em 1830 o primeiro computador do mundo, cem anos antes
de se tornar realidade. O projecto dele acabava apresentando certas desvantagens como por
exemplo, o computador precisava ser mecanico e a outra questdo € relacionada a engenharia
da época em que vivia, devido a mesma ser muito precéria. Charles tinha a intencdo de cria
uma maquina inteligente, com multiplos propdsitos capaz de simular o raciocinio humano.
Desde entdo comecgaram a surgir cada vez mais nomes que acabaram de se envolvendo para a

criagdo de computadores.

De forma independente o alemédo Konrad Zuse e o americano Jhon Atanasoff foram
as pessoas que criaram o primeiro computador digital. O americano acabou sendo uma fonte
de inspiracdo para a equipe de outro americano Jhon Mauchly em 1946, onde acabaram
criando o0 ENIAC, o primeiro computador a realizar multiplas fun¢des, onde por ventura esta
construcdo foi toda financiada pelo governo dos Estados Unidos para uso militar, esta
maquina era de uma grande escala visto que a mesma média por volta de 140 metros, pesava
cerca de 30 toneladas e era necessario ter pelo menos 5 pessoas para opera-la. Na década de
60 o cientista visionario, Douglas Engelbart desenvolveu as interfaces de usuario, inclusive
mouse e teclado que hoje em dia séo indispensaveis para 0 uso do computador de mesa. A
primeira versdo que realmente foi possivel ser comercializada foi entre as décadas de 70 e 80
quando Steve Jhobs e Steve Wozniak, fizeram o Apple 1. Pouco tempo depois a Xerox langou
um computador pessoal, porém sem sucesso, ja no ano seguinte a intel lancou também uma
maquina pessoal. Como podemos ver com o0 passar do tempo estas maquinas estdo cada vez

mais evoluindo, e cada vez mais rapido. (SANTOS. 2021, p.12).

2.2 Surgimento da internet

Segundo Ramos (2020), citado por Santos (2021, p.13), a internet ndo teve um inicio

diferente, com surgimento na guerra fria, criada com objectivos militares, seria a ferramenta
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utilizada pelas forcas armadas americanas se comunicarem, caso 0s inimigos destruissem os
meios de comunicagdes convencionais. Na década de 80 além da internet ser utilizada pelos
militares, ela tambeém foi muito utilizada no meio académico como troca de mensagens entre
professores e estudantes. Na década de 1990 foi a era de grande expansdo da internet, onde o
engenheiro inglés Tim Bernes-Lee desenvolveu a World Wibe Web, onde entéo foi possivel
que a grande populagédo pudesse realizar o uso da internet e criar sites de forma mais dindmica
e melhor visualmente. Para entdo melhorar ainda a experiéncia do usuario foi realizada a
criagdo dos browsers, ou seja, dos navegadores que temos hoje em dia para facilitar ainda
mais 0 nosso da internet para o usuario. Sem contar que o surgimento dos provedores de
acesso e portais, contribuiu também para este crescimento da internet. Nos dias actuais €
praticamente impossivel pensar em um mundo sem a internet, visto que a mesma oferece uma
séria imensa de facilidades, como por exemplo, comunicacdo com pessoas através do mundo

inteiro, pesquisas escolares e entre outras formas de apoio.

2.3 Crimes cibernéticos

Antes de mais nada é necessario que tenha-se a compreensdo da diferenca das

nomenclaturas mais utilizadas para referenciar os criminosos:

eHacker: acaba sendo o termo mais utilizado, onde referencia aquela pessoa que tem
um grande conhecimento, tanto em internet quando em computadores, sempre visando ter
mais e mais conhecimento de forma autodidacta, sem o devido intuito de prejudicar outra

pessoa.

eCracker: é o individuo que tem também grande conhecimento em informatica e em

internet, porém este tem a ideia de prejudicar os demais para que possa ter vantagem para si.

Como “Conceito de Crimes Virtuais”, entende-se como crime virtual toda violagéo
de sistema informatico, praticado através de um computador, e também logicamente sendo
utilizado uma rede, sendo ela corporativa, publica ou privada, onde este elemento acaba
invadindo um sistema o qual ele ndo tem permissdo para a sua utilizacdo, tendo como
objectivo a subtraccdo, modificacdo e danificacdo de dados, para o sistema o qual foi
efectuada a invasdo. (SANTOS.2021, P.13-14).

Segundo Furlaneto Neto e Guimardes 2003 citados por Santos (2021, p.14),: Crime
Informatico de uma forma bem abrangente significa: “qualquer conduta ilegal, ndo ética, ou

ndo autorizada que envolva o processamento automatico de dados e/ou transmissdo de dados".
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J& este outro autor acaba tendo uma visdo um pouco mais detalhada sobre o conceito
de crime virtual:

“E a conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilagdo, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que comp&em um sistema de tratamento,
transmissdo ou armazenagem de dados, ou seja, ainda, na forma mais
rudimentar; 2. o “Crime de Informatica™ é todo aquele procedimento que
atenta contra os dados, que faz na forma em que estejam armazenados,
compilados, transmissiveis ou em transmissdo; 3. nos crimes de
informética, a acgdo tipica se realiza contra ou pela utilizagdo de
processamento automatico de dados ou a sua transmissdo. Ou seja, a
utilizacdo de um sistema de informatica para atentar contra um bem ou
interesse juridicamente protegido, pertenca ele & ordem econdmica, a
integridade corporal, a liberdade individual, & privacidade, & honra, ao
patrimdnio publico ou privado, & Administragdo Publica, etc.” (ROSA,
2002apud SANTOS, 2021, p.14).

Para Ramalho Terceiro (2005, apud SANTOS, 2021, p.14).): “os crimes perpetrados
neste ambiente se caracterizam pela auséncia fisica do agente activo, por isso, ficaram
usualmente definidos como sendo crimes virtuais, ou seja, os delitos praticados por meio da
internet sdo denominados de crimes virtuais, devido a auséncia fisica de seus autores e seus

asseclas”.

Segundo Rossini (2004, apud SANTOS, 2021, p.15).): “o conceito de “delito
informatico” poderia ser talhado como aquela conduta tipica e ilicita, constitutiva de crime ou
contravencdo, dolosa ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou
juridica, com o uso da informatica, em ambiente de rede ou fora dele, e que ofenda, directa ou
indirectamente, a seguranca informética, que tem por elementos a integridade, a

disponibilidade a confidencialidade”.

Existem diversos nomes que sdo dados aos crimes que sdo realizados em ambiente
virtual, através da utilizacdo de computadores, ndo existe uma denominagao correcta, visto
que € usado, cybercrimes, crimes virtuais, crimes informaticos, crimes digitais, delitos de
informatica, fraude de computador, enfim ha uma grande diversidade em relacdo a

nomenclatura em relagdo a este tipo de crime.
2.3.1 Cybercrimes que existem

Os crimes digitais vém acompanhando todo o avango da tecnologia, 0o que acaba
gerando uma grande preocupacdo hoje em dia. O alcance da internet de forma global, junto
com toda a sua facilidade, baixo custo e o0 usuario com a possibilidade de se manter an6nimo

e com grande distancia do seu alvo, estes sdo alguns dos factores agregam de grande forma
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para 0 aumento da prética deste tipo de crime. Mas 0 que leva aos praticantes destes crimes

realizarem tal fato? Segue abaixo alguns exemplos:

eDemonstracdo de poder: mostrar que a qualquer momento determinada empresa
pode ter o seu sistema como um todo, invadido podendo ter uma perca da base de dados de

seus clientes por exemplo, com Varios tipos de informacdes sigilosas;

e Prestigio: uma outra forma de mostrar poder, invadindo sites que s&o
relativamente mais dificeis de serem invadidos para entdo “se gabar”, perante os outros

crackers, que vocé conseguiu realizar tal invasao;

e Disputa entre os grupos com a intencdo de mostrar que a sua equipe consegue

realizar tal feito, antes que as demais equipem;

eMotivacdes financeiras: com o proposito de roubar dados sigilosos dos demais

usudrios para ter beneficio para si proprio;

eMotivacdes comerciais: podendo deixar o site de uma empresa que vende produtos
através de seu website para que entdo a sua reputacdo caia, e ndo consiga realizar vendas, logo

0 Usudrio ndo ird comprar neste site e ird para a concorréncia;

eMotivacdes ideoldgicas: por exemplo deixar o site de um jornal, que tem ideias e
expressdes diferentes da opinido deste grupo / usuario que esta realizando o ataque, afim de

ndo propagar as noticias e matérias.

Segundo Furlaneto Neto e Guimardes (2003apud SANTOS, 2021, p.16). Os crimes
informaticos séo classificados como:

a) Crime virtual puro: qualquer conduta ilicita, a qual atenta o hardware ou software de
um computador, ou seja, tanto a parte fisica quanto a virtual de um computador. Ex:
infestacdo do computador.

b) Crime virtual misto: utiliza a internet para realizar a conduta ilicita. Com um
objectivo diferente. Ex: transaccdes ilegais de valores de contas correntes.

c) Crime virtual comum: é utilizar a internet apenas como forma de instrumento para
realizar em delito que enquadra no codigo penal, por compartilhamento de dados. Ex:
distribuicdo de contetdo pornografico infantil. Segundo a CERT.br (2012apud
SANTOS, 2021, p.16), séo crimes virtuais 0s seguintes:

1. Furto de identidade (identity theft): ato pelo qual uma pessoa se passar por outra
afim de obter certa vantagem. Alguns casos de furto de identidade podem ser

considerados como crime contra a fé publica, tipificados como falsa identidade.
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Quanto mais informagdes nos publicamos nas redes sociais sobre nossas vidas, mais
facil fica para que um golpista furte a nossa identidade, pois temos tantas coisas
pessoais publicadas nas redes sociais, que podemos facilmente ter a nossa identidade
furtada. Caso a sua identidade for furtada, poderéd acarretar com uma série de dados
financeiros, perda de crédito e reputacdo, sem contar na dor de cabeca que poderemos
ter até normalizar tudo, sem contar ainda no tempo que ird demorar para comprovar
que ndo foi realmente vocé que realizou estes actos.
Phishing: é uma maneira desonesta que cybercriminosos usam para enganar vocé a
revelar informagdes pessoais, como senhas ou cartdo de crédito, CPF e nimero de
contas bancarias. Este crime é praticado por meio de 17 mensagens electronicas, seja
por sms, e-mail, onde fazem com que vocé acesse websites falsos, que sdo idénticos
aos reais por exemplo: Vocé recebe uma mensagem de e-mail do seu banco onde vocé
tem conta, pedindo que seja feito 0 pagamento de um boleto de valor X, ao acessar o
endereco que encontra-se neste e-mail, vocé é redireccionado para uma pagina de
internet que é igual a do seu banco, porém como vocé nem desconfia que € um golpe,
acaba inserindo os seus dados de acesso correctos, agéncia, conta inclusive a sua senha
bancaria. Apds realizar tal acesso, € enviado todos estes seus dados para o golpista,
entdo ele terd todas as suas informacdes e podera realizar uma transferéncia do seu
dinheiro para a conta dele. Neste mesmo tipo de crime, vocé poderd receber uma
mensagem de email que vai solicitar desta vez que vocé baixe algum arquivo, vocé
inocentemente baixa 0 arquivo e 0 executa em sua maquina, ao executar este arquivo,
nele contém um script malicioso onde é instalado um tipo de virus, que tudo que vocé
digita o golpista recebe uma coOpia, ou seja tudo que vocé acessar, o golpista ira saber,
inclusive senhas de e-mails, conversas que vocé teve e etc. Segundo CERT.br
(2012.apud SANTOS, 2021, p.16), para se proteger destes crimes € necessario tomar
alguns cuidados como por exemplo:
e Seja cuidadoso ao acessar links. Procure digitar o endereco directamente no
navegador Web;
e Questione-se por que instituicdes com as quais vocé ndo tem contacto estdo Ihe
enviando mensagens, como se houvesse alguma relacao prévia entre vocés (por
exemplo, se vocé ndo tem conta em um determinado banco, ndo ha porque

recadastrar dados ou actualizar médulos de seguranca;
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e Fique atento a mensagens, recebidas em nome de alguma instituicdo, que
tentem induzi-lo a fornecer informacGes, instalar/executar programas ou clicar
em links.

3. Pharming: é um tipo especifico de phishing, onde o usuario é redireccionado para
outros sites, o golpista realiza o redireccionamento do DNS (domain name system) do
site “original”, para um site falso, assim que a vitima entrar com os seus dados de
acesso, 0 golpista tera acesso as informac6es digitadas no falso site. Para se proteger
deste tipo de crime € bem simples, basta ficar atento caso entre em algum site, vocé
seja redireccionado para 18 outro e que este solicite que seja instalado algum tipo de
programa para que VOCé possa prosseguir com a accéo desejada, e, sempre verifique ao
acessar a sua internet Banking se a conexdo do site é segura.

4. Golpe de comércio electronico: Neste tipo de crime o golpista cria um site
fraudulento, que apds a vitima realizar a compra e o devido pagamento, nunca recebe a
mercadoria que deveria ter recebido.

Segundo CERT.br (2012apud SANTOS, 2021, p.18).para que se possa evitar
cair neste golpe é necessario:

e Pesquise na Internet sobre o site, antes de efectuar a compra, para ver a opinido
de outros clientes;

e Acessesites especializados em tratar reclamagdes de consumidores
insatisfeitos, para verificar se ha reclamac6es referentes a esta empresa;

e Fique atento a propagandas recebidas através de spam

e Faca uma pesquisa de mercado, comparando o pre¢o do produto exposto no
site com os valores obtidos na pesquisa e desconfie caso ele seja muito abaixo

dos praticados pelo mercado.

2.4 Seguranca da Informacéo

A informacdo é um recurso que tem valor essencial para as organizacdes, incluindo-
se nesta acepcdo os Estados: € um valor decisivo e fundamental nos dias em que vivemos e
assume um aspecto relevante na seguranca e defesa das nagfes. Qualquer interrupcdo de
servigo publico, utilizacdo indevida de informacédo classificada ou destruicdo de dados de
cariz importante pode pér em causa a confianca dos cidadaos e os interesses — e até a propria
soberania — dos Estados. Em contrapartida os sistemas de seguranga da informacdo devem

também ter em conta as ameacas que hoje se colocam as liberdades individuais, a protec¢do
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dos dados pessoais e consequentemente a privacidade. Face aos desenvolvimentos das
tecnologias atras salientados, os problemas da seguranca da informacdo dizem hoje sobretudo
respeito a proteccdo da informacdo armazenada, processada ou transmitida sob forma
electrénica, contra ameacas deliberadas ou acidentais. As mudancas tecnoldgicas das Ultimas
décadas vieram dar importéncia crescente a informacao, quer ela seja utilizada a nivel pessoal,
quer nas organizacdes ou nos Estados. E nestes niveis que se deve ponderar a exigéncia de
seguranca e 0 seu impacto nos sistemas de Seguranca e Defesa. A informacdo é crucial nos
ambitos politico, social e econdmico e dai a sua importancia crescente no sector de Defesa,
quer entendida em sentido lato quer no sentido restrito de cariz militar. (VAZ, 2007).

Segundo Fontes (2006, p.2, Apud Nélia, 2013, p.17). A informacao é um recurso que
tem valor para a organizagdo e deve ser bem gerenciado e utilizado [...] é necessario garantir
que ela esteja sendo disponibilizada apenas para as pessoas que precisam dela para o

desempenho de suas actividades profissionais.

Haverd ainda que ter em conta ndo s6 os Sistemas de Informagdo em geral mas
também, em particular, os sistemas de Informacdes (intelligence) definindo-se estes como 0s
sistemas que processam informacdo classificada, isto é, de acesso restrito a pessoas
credenciadas para o efeito. Um sistema de informacdo é considerado seguro se reunir as
seguintes caracteristicas: — Confidencialidade, no sentido de permitir o acesso apenas a
utilizadores autorizados; — Integridade, ou seja, a garantia de que a informacéo € a correcta; —
Disponibilidade, o que significa a possibilidade de utilizar a informagdo quando ela é
necessaria. Na base dos sistemas de informacdo relevam actualmente os sistemas
informéticos, pelo que a seguranca informatica assume particular importancia visando
salvaguardar a sua integridade funcional e prevenir a divulgacdo, distor¢do ou destruicdo
ilicita de informacdo, fazendo apelo a utilizagdo de técnicas fisicas e logicas, tendo em conta
as caracteristicas do hardware, do software, das instalacbes e dos procedimentos. (VAZ,
2007).

De acordo com Wagner, p.2,a seguranca da informacao é o conjunto de principios,
técnicas, protocolos, normas e regras que visam garantir um melhor nivel de confiabilidade.
Tudo isso se tornou necessario com a grande troca de informagdes entre 0s computadores com
as mais variadas informacdes (transaccGes financeiras e até uma simples conversacdo em

salas de bate-papo) e principalmente pela vulnerabilidade oferecida pelos sistemas.

2.5 Principios da seguranga da informacéo



22

Conforme descricdo feita pela norma (ISO/IEC 17799,Apud Nélia, 2013,p.20,21) a
proteccdo da informacdo € vital, sendo caracterizada pela trilogia CID, ou seja

Confidencialidade, Integridade e Disponibilidade.
2.5.1 Confidencialidade

Garante que somente pessoas autorizadas poderdo acessar as informacoes. Trata-se

da ndo permissédo da divulgacdo de uma informacdo sem prévia autorizacéo.
2.5.2 Disponibilidade

Garante acesso a uma informagdo no momento desejado. Isso implica no perfeito
funcionamento da rede e do sistema. Imagine vocé necessitando de umas informacdes para

concluir um relatério e o sistema nao esta funcionando!
2.5.3 Integridade

Garante que a exactiddo e completeza das informacbes ndo sejam alteradas ou
violadas. Um exemplo, vamos supor que um gerente de uma empresa determina
aumento de salario de 2% aos funcionarios, para isso, utilizou seu e-mail para o
departamento financeiro. Alguém interceptou e alterou de2% para 20% o aumento.
Além da trilogia CID, citados anteriormente, (Sémola.2003, Apud.Nélia.2013, p.21)

acrescenta outros aspectos da seguranca da informacéo, séo eles:

Legalidade: Garantia de que a informacdo foi produzida em conformidade com a lei;

Autenticidade: garantia de que num processo de comunicacao 0s remetentes sejam
exactamente o que dizem ser e que a mensagem ou informacdo ndo foi alterada apds o seu

envio ou validagéo.

2.6 Virus

Deriva do latim “virus”, que significa veneno.
2.6.1 Virus Informatico

De acordo Ana, Sofia, Catia, Daniela (2013, p. 6): Contaminagdo ou série de
contaminagOes parasitas introduzidas num software (programa) que poderdo provocar
inimeros problemas no funcionamento do computador. Ou seja, um virus informatico é um
programa de software que se difunde de computador para computador, afectando assim o

funcionamento do mesmo. Existem diversos tipos de virus que podem influenciar nas mais
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diversas tarefas do computador, ou até mesmo no seu todo. Pode eliminar dados guardados
num computador, pode usar 0 nosso correio electronico como via de propagacdo destes
mesmos Virus ou na pior das hipoteses, eliminar todas as informac6es, dados, trabalhos, entre

outros que estejam guardados no disco rigido do computador.
2.6.2 Formas de propagacao de Virus Informético

Os autores acima citados ainda mencionam as diversas formas dos virus informaticos

se propagarem, entre elas:

e Correio electronico (anexos em mensagens [imagens, cartbes de felicitacdo, ficheiros
de som, video, entre outros] ou mensagens instantaneas);

e Transferéncias de ficheiros executadas através da Internet;

e Colocar dispositivos de entrada (pendrives, entre outros) em computadores ja
contaminados;

e Utilizag&o de softwares pirateados.

2.7 Habeas Data
2.7.1 Artigo 69.° da Constituicdo da Republica de Angola

1. Todos tém o direito de recorrer a providéncia de habeas data para assegurar o
conhecimento das informagOes sobre si constantes de ficheiros, arquivos ou registos
informaticos, de ser informados sobre o fim a que se destinam, bem como de exigir a
rectificagdo ou actualizacdo dos mesmos, nos termos da lei e salvaguardados o segredo de
Estado e o segredo de justica.

2. E proibido o registo e tratamento de dados relativos as convicgdes politicas,
filosoficas ou ideologicas, a fé religiosa, a filiacdo partidaria ou sindical, a origem étnica e a
vida privada dos cidadaos com fins discriminatérios.

3. E igualmente proibido o acesso a dados pessoais de terceiros, bem como a
transferéncia de dados pessoais de um ficheiro para outro pertencente a servigo ou instituicdo
diversa, salvo nos casos estabelecidos por lei ou por decisédo judicial.

4. Aplicam-se ao habeas data, com as necessarias adaptacdes, as disposi¢des do
artigo anterior.

2.8 Concepcao Brasileira
2.8.1 Conceito

O habeas dataé um remédio constitucional, previsto no artigo 5° inciso

LXXII, destinado a assegurar que um cidaddo tenha acesso a dados e informacoes
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pessoais que estejam sob posse do Estado brasileiro, ou de entidades privadas que tenham
informacdes de caracter publico. Ou seja, é o direito de saber o que o governo sabe (ou
afirma saber) sobre vocé. Ele também pode ser accionado para corrigir dados pessoais que

estejam inexactos. (Blume.2017).

O habeas data surgiu no ordenamento juridico brasileiro com a Constituicdo de
1988. Foi inspirado pelas legislaces de Portugal, Espanha e Estados Unidos, que desde os
anos 1970 passaram a incluir o direito de cidaddos acessarem dados pessoais em bancos de

entidades governamentais.

Segundo (Arnoldo Wald e Rodrigo Fonseca.apud.Blume.2017.Politize.), a incluséo
do habeas data na Constituicdo foi motivada por um factor politico: o Sistema Nacional de
Informacdes (SNI), banco de dados mantido pelo regime militar (1964-1985), reunia diversas

informac@es sobre os cidaddos brasileiros. O remédio facilitou o acesso aos dados do SNI.
Quem pode impetrar uma ac¢ao de Habeas Data

E garantido atodo cidad&o brasileiro o direito a requerer habeas data. As agio
é gratuita, ndo sdo cobradas custas judiciais. Mas o cidaddo precisa accionar um advogado.
E importante perceber também que o impetrante pode apenas pedir acesso a seus proprios
dados, e ndo de terceiros. Uma excepcao a essa regra ocorre no caso de um conjuge pedir a
liberacdo de dados do parceiro falecido (Blume.2017).

Além disso, pessoas juridicas também tém direito de ajuizar ac¢bes de Habeas Data.
Em que condicGes alguém pode pedir um Habeas Data

Segundo (sumula do Superior Tribunal de Justica.Apud.Blume.2017.Politize),
0 habeas data sO é cabivel se antes disso o cidaddo solicitar o acesso a dados pessoais a um
orgdo publico e esse 6rgdo se negar a disponibilizar os dados. Sem essa recusa prévia, 0

pedido de habeas data é negado.

Por conta disso, o cidadao precisa observar o rito estabelecido pela lei 9.507/97, que
regula o Habeas Data. Antes de mais nada, a pessoa interessada deve apresentar um pedido
de acesso aos dados para o 6rgdo publico, que por sua vez tem dois dias para analisar o
pedido. Feita a analise, o cidaddo € informado em 24 horas da decisdo do 6rgdo. Se recusado
0 requerimento, cabe o Habeas Data. Em casos de inexactiddo de dados, o interessado deve
fazer umas peticdo com documentos que comprovem o problema. Apresentada a peticao, o
6rgdo tem 10 dias para corrigir os dados inexactos e comunicar a correc¢ao para o requerente.
(Blume.2017).


https://www2.senado.leg.br/bdsf/bitstream/handle/id/357/r137-28.pdf?sequence=4
https://stj.jusbrasil.com.br/jurisprudencia/2975/habeas-data-hd-147
https://www.legjur.com/sumula/busca?tri=stj&num=2#topo
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2.9 Direitos humanos

Jeronimo.2013, comeca por dizer que Angola ilustra exemplarmente este fosso entre
o “Direito nos livros” e o “Direito na accdo”. Cumpre agora demonstrar esta afirmagao,
olhando, por um lado, aos compromissos internacionais assumidos por Angola em matéria de
direitos humanos e ao lugar ocupado por estes direitos na ordem juridica angolana, e, por
outro lado, aos problemas com a proteccdo dos direitos humanos em Angola, tal como estes
tém vindo a ser identificados pelos Observatorios de Direitos Humanos a operar sobre/no
pais.

Uma anélise dos compromissos internacionais assumidos por Angola permite
concluir que os lideres politicos angolanos tém plena consciéncia da importancia dos direitos
humanos como fonte de legitimidade internacional. Angola aderiu ou ratificou, sem reservas,
aos/os principais tratados de direitos humanos adoptados sob a égide das Nacbes Unidas e
praticamente todos os tratados de direitos humanos adoptados no quadro da Unido Africana.
Em cumprimento destes tratados internacionais, o Governo angolano tem submetido as
instancias de supervisdao da ONU e da UA os devidos relatérios periddicos, a que teremos

oportunidade de fazer referéncia mais adiante. (Jer6nimo.2013)

A importancia dos direitos humanos é também claramente assumida na ordem
juridica interna. A Constituicdo da Republica de Angola afirma, explicita e reiteradamente, o
principio da dignidade da pessoa humana e o respeito pelos direitos e liberdades fundamentais
do homem como valores basilares da ordem juridica. Os direitos fundamentais elencados na
Constituicdo s&o reconhecidos a todos, sem discriminagdo, e as normas constitucionais e
legais que consagram estes direitos tém de ser interpretadas e integradas de harmonia com a
Declaragéo Universal dos Direitos do Homem, a Carta Africana dos Direitos do Homem e dos
Povos e os tratados internacionais sobre a matéria ratificados por Angola. Para além disso,
segundo o artigo 26.° CRA, na apreciacdo, pelos tribunais angolanos, de litigios relativos a
direitos fundamentais, a DUDH, a Carta Africana e os demais tratados internacionais
ratificados por Angola aplicam-se, mesmo que ndo sejam invocados pelas partes. O elenco
dos direitos fundamentais inclui, entre outros, os direitos a vida, a integridade pessoal, a
liberdade fisica e a seguranca pessoal, a propriedade privada, a inviolabilidade do domicilio, a
liberdade de expressdo e de informacdo, a liberdade de imprensa, & liberdade de associagéo,
de reunido e de manifestagdo, a participagdo politica e a um julgamento “justo e conforme”.

(Jeronimo.2013).
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2.10 Angola como um dos cinco paises mais atacados por hackers no mundo

Segundo Sim&o.2021, Angola é um dos paises mais afectados por ataques cibernéticos
em todo o mundo, de acordo com dados do Data Group (Especialistas em
Cibercriminalidade). Governo diz que faz o que pode, mas adverte que empresas tém um
papel determinante na ciberseguranca. Entre Janeiro e Agosto de 2021, foram registadas mais
de 500 denuncias de crimes nos meios informaticos em Angola, com destaque para as burlas
nas redes sociais. Segundo o Servico de Investigacdo Criminal (SIC), sdo crimes de

investigacdo dificil, porque ainda faltam meios e legislacéo para combater o fendmeno.
2.10.1 Vaérios alvos

Vérias instituicbes, bancos e empresas tém sido alvo de ataques: Em Julho de 2021, o
Banco de Poupanca e Crédito (BPC) foi alvo de um ataque cibernético com origens
desconhecidas, que provocou constrangimentos aos clientes. Um caso semelhante aconteceu
com a maior empresa do pais, a Sonangol em Junho de 2019, a petrolifera estatal foi alvo de
um ataque que a deixou parcialmente paralisada durante, pelo menos, dois dias. Na altura,
soube-se que os "hackers" tiveram acesso a informacGes privilegiadas de mais de 7 mil
computadores da empresa. O especialista em ataques cibernéticos Alberto Afonso explica que
uma das causas para este fendbmeno € a negligéncia. Os bancos e as empresas ndo adquirem
produtos que os protejam de ameacas cibernéticas. Muitas das instituicbes em Angola
utilizam sistemas que ja estdo desactualizados, mesmo com os fabricantes
a disponibilizar actualizagdes. Mas, infelizmente, muitas destas empresas nem sequer se
mostraram  disponiveis para a actualizacdo necessdria para eventuais ataques
informaticos. (SIMAO 2021).

O novo Codigo Penal angolano criminaliza nos termos do artigo 438°. n°l que
determina, quem, sem autorizacdo, aceder & totalidade ou a parte de um sistema de
informacdo, de que ndo for titular, € punido com a pena de prisdo até 2 anos ou com a de

multa até 240 dias.


https://www.dw.com/pt-002/empresas-africanas-ficam-mais-vulner%C3%A1veis-a-ciberataques-durante-a-pandemia/a-59057025
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3. PROCEDIMENTOS METODOLOGICOS

Caracterizacdo da Pesquisa: A pesquisa € de natureza descritiva e exploratoria. A
descritiva busca detalhar o fendbmeno de Acesso llegitimo a Sistemas de Informagéo,
enquanto a exploratdria visa aprofundar o conhecimento sobre o impacto desse problema e a

necessidade de um Centro de Tratamento de Incidentes Informaticos no municipio da Caala.

Abordagem: Foi utilizada uma abordagem mista, combinando métodos qualitativos
e quantitativos. A parte quantitativa permite a analise estatistica dos dados colectados,
enquanto a qualitativa fornece uma compreensdo mais profunda das percepcdes e experiéncias

dos entrevistados.

Meétodo de Estudo: O estudo adoptou o método de estudo de caso, focalizando em
um cendrio especifico: O Municipio da Caala. Esse método é adequado para explorar
profundamente o contexto local, as caracteristicas dos incidentes informéaticos e as
necessidades especificas da comunidade. Contexto da Pesquisa: A pesquisa foi realizada no
municipio da Caala, em Angola, um local caracterizado por desafios significativos em termos

de seguranca da informacao e incidentes informaticos.

Populacéo e Amostra: A populacdo alvo da pesquisa é composta por 270 residentes
do municipio da Caéala. Desses, foi seleccionada uma amostra de 30 pessoas, representando
aproximadamente 11,1% da populacédo total. A seleccdo dos entrevistados seguiu o critério de

representatividade, considerando diferentes faixas etarias, niveis de escolaridade e ocupacdes.
Técnicas de Colecta e Analise dos Dados:

Colecta de Dados: Foram utilizadas mdltiplas técnicas de colecta de dados,
incluindo entrevistas semiestruturadas, questionarios, e revisao bibliografica. As entrevistas
permitiram uma exploracdo detalhada das experiéncias dos participantes em relacdo a
incidentes informaticos. Os questionarios forneceram dados quantitativos sobre a percepcgéo e
incidéncia de acessos ilegitimos a sistemas de informacéo. A revisdo bibliogréafica incluiu a
pesquisa e analise de literatura académica, artigos, livros e foi essencial para fundamentar

teoricamente o estudo.

Analise dos Dados: A anélise dos dados foi realizada em duas etapas. Primeiro, foi
utilizada a andlise estatistica para os dados quantitativos, empregando ferramentas como
percentagens e graficos para descrever a incidéncia de incidentes informaticos e a percep¢ao

dos entrevistados. Em seguida, os dados qualitativos foram analisados através da analise
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temaética, identificando padrdes e temas emergentes nas entrevistas e documentos revisados.

Esta combinacdo de métodos garantiu uma compreensdo abrangente do problema estudado.

. ANALISE E DISCUSSAO DOS DADOS

Escolher os tipos de pesquisa qualitativa e quantitativa, junto com a caracterizacao da
pesquisa descritiva e exploratéria, foi uma decisdo estratégica para obter uma compreensédo
abrangente do problema de acesso ilegitimo a sistemas de informagéo e para fundamentar a

criacdo do Centro de Tratamento de Incidentes Informaticos.

4.1 Motivos da escolha dos Tipos de Pesquisa
4.1.1 Pesquisa Qualitativa:

Compreensdo Profunda do Contexto: A pesquisa qualitativa permite uma
exploracdo detalhada das percepgdes, experiéncias e motivacdes das pessoas em relacdo ao
problema de acesso ilegitimo a sistemas de informacé&o.

Exploracdo de Casos Especificos: Ajuda a compreender incidentes especificos em
profundidade, como o caso de subtraccdo de 1.000.000,00 (um milhdo de kwanzas),
oferecendo insights sobre o impacto desses incidentes na vida das pessoas e na seguranca

digital em geral.
4.1.2 Pesquisa Quantitativa:

Quantificacdo do Problema: A pesquisa quantitativa permite a medi¢do objectiva
da prevaléncia de invasGes a contas bancérias e redes sociais entre os participantes. Ela

fornece dados concretos e mensuraveis que ajudam a demonstrar a necessidade do centro.

Generalizagdo dos Resultados: Com uma amostra representativa, oS resultados
quantitativos podem ser generalizados para uma populagdo maior, oferecendo uma visdo mais

ampla do problema.
4.1.3 Pesquisa Descritiva:

Caracterizacdo do Fendmeno: A pesquisa descritiva é ideal para mapear e
descrever as caracteristicas principais dos incidentes de seguranca digital. Ela se concentra em

Al 11

"0 qué", "onde" e "quem", proporcionando um panorama claro da situacédo actual.

Documentagdo de Fatos: Permite registar e descrever os eventos conforme eles

ocorrem, como o numero de pessoas afectadas, tipos de invasdo, e respostas das autoridades.
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4.2 Pesquisa Exploratoria:

Identificacdo de Problemas e Solugbes: A pesquisa exploratéria € usada para
investigar areas onde hé pouca informacéo disponivel, como o desconhecimento da existéncia
de um Centro similar. Ela ajuda a formular hipo6teses e identificar novos angulos de
investigacao.

Flexibilidade Metodoldgica: Esta abordagem permite adaptar a pesquisa conforme
novos dados e insights sdo obtidos, o que é particularmente Util em areas complexas e

emergentes como a seguranca digital.

4.3 Implementacédo Pratica
4.3.1 Colecta de Dados Qualitativos:

Entrevistas: Realizar entrevistas detalhadas com vitimas de invasdes e o chefe de
Departamento do SIC me ajudaram a captar experiéncias pessoais e opinides sobre a

necessidade de um centro de tratamento.

Analise Tematica: Analisar os dados qualitativos para identificar padrdes, temas e

categorias que emergem das entrevistas e observacoes.
4.3.2 Colecta de Dados Quantitativos:

Questionarios: Aplicar questionarios a uma amostra de 30 pessoas para obter dados
mensuraveis sobre a frequéncia e o tipo de invas@es sofridas. A estrutura dos questionarios foi
planejada para obter respostas que pudessem ser facilmente quantificadas e analisadas

estatisticamente.

Analise Estatistica: Usar técnicas estatisticas simples, como frequéncias e
percentuais, para analisar os dados obtidos nos questionarios. Os resultados foram

apresentados em graficos e tabelas para facilitar a interpretagéo.
4.3.3 Pesquisa Descritiva e Exploratéria:

Documentacdo de Casos Especificos: Descrever em detalhes casos especificos de
invasdes, como o mencionado pelos Servigos de Investigagdo Criminal, incluindo o contexto,

as consequéncias e a resposta das autoridades.

Exploracéo de Soluges: Investigar solucGes ja implementadas em outros contextos
ou paises para tratamento de incidentes informéticos, explorando como essas solucGes

poderiam ser adaptadas a realidade local.
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A escolha dos métodos de pesquisa foi guiada pela necessidade de entender
profundamente o problema e de fornecer evidéncias robustas para apoiar a criagdo do Centro
de Tratamento de Incidentes Informaticos. A aplicacdo préatica dessas metodologias permitiu
uma abordagem abrangente, integrando perspectivas qualitativas e quantitativas para uma
andlise completa e fundamentada do problema de acesso ilegitimo a sistemas de informacéo.

Estudo de Caso:

Subtraccdo de Um Milhdo de Kwanzas de Conta Bancéria

Em 2022, foi registado pelos Servigcos de Investigacdo Criminal um incidente de
subtraccdo ilegal de uma quantia significativa, totalizando 1.000.000,00 (um milhdo de
kwanzas), da conta bancéria de um cidaddo estrangeiro residente no Municipio da Caala. Este
caso, Unico no Registro do periodo, ilustra de forma clara e preocupante os riscos associados
ao acesso ilegitimo a sistemas de informac&o financeira.

Tabela 1- Detalhes do Incidente

N° Ref. Casos Local Data Valor Metodo de Acesso  Impacto

Subtraido

1 Caidla 2022 1.000.000,00  Viatelefénica Perda financeira
Fonte: Autor (2024).

Este incidente destaca a vulnerabilidade dos sistemas bancarios a invasoes
cibernéticas e reforca a necessidade de uma resposta estruturada e eficiente. A criacdo de um
Centro de Tratamento de Incidentes Informaticos poderia ter oferecido uma intervencéo mais

rapida e eficaz, minimizando o impacto para o cidad&o.
Anélise do Caso:

O fato de ter sido registado apenas um caso ndo diminui a gravidade da situacao.
Pelo contrério, a quantia envolvida e a natureza sensivel do sistema bancario digital
evidenciam a necessidade urgente de proteccdo mais robusta contra invasdes. 1sso demonstra
gue, mesmo que o0s incidentes registados sejam poucos, 0 impacto de cada um deles é

suficientemente significativo para justificar a implementacdo de um centro especializado.

Este caso também serve como um exemplo pratico que corrobora os dados
colectados através dos questionarios, onde uma parcela significativa dos entrevistados relatou

experiéncias com invasfes bancarias. A existéncia de um centro especializado poderia ter
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ajudado a mitigar os danos causados por este tipo de crime, oferecendo suporte técnico e

psicoldgico as vitimas, além de trabalhar preventivamente para evitar novas ocorréncias.

Por fim, os dados colectados, juntamente com o caso significativo reportado pelos
Servicos de Investigacdo Criminal, indicam uma necessidade clara e urgente para a criacdo de
um Centro de Tratamento de Incidentes Informaticos. A alta taxa de ataques, o impacto
financeiro significativo e o apoio unanime dos entrevistados reforcam a importancia dessa

iniciativa para melhorar a seguranca dos sistemas de informagéo.

4.4 Andlise e discussao dos dados (servicos de investigacao criminal — caala)
4.4.1 Incidentes de Acesso llegitimo no Municipio da Caala

O gréfico demonstra que no ano de 2022 foi registrado apenas um incidente
de acesso ilegitimo no Municipio da Caala. Isso indica um baixo nivel de denuncias. A
analise desse dado pode levar a discussdo sobre a conscientizacdo da populacdo em relacéo a
ciberseguranca e a eficacia dos mecanismos de detec¢do e resposta a incidentes.

Graéfico 1-Incidentes de Acesso llegitimo no Municipio da Caala

Incidentes de Acesso llegitimo no Municipio da Caala

Numero de Incidentes

0.0 2021.6 2021.7 2021.8 2021.9 2022.0 2022.1 2022.2 2022.3 2022.49

Ano

Fonte: Autor (2024).
Tipos de Incidentes Informaticos

Este grafico revela que o crime de Phishing é o tipo mais comum de incidente
informatico registrado. O Phishing é uma forma de crime cibernético que visa obter dados
confidenciais através de técnicas de engano. Isso sugere que 0s criminosos tém como alvo
principal os usuarios da internet, explorando sua falta de conhecimento ou atencdo, o que

levanta a necessidade de campanhas educativas e medidas de prevencéo.
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Gréfico 2-Tipos de Incidentes Informéticos

Tipos Mais Comuns de Incidentes Informaticos no Municipio da Caala
1.0}

Quantidade

Phishing
Tipos de Incidentes

Fonte: Autor (2024).
Entidades Colaboradoras com o SIC
O gréafico mostra que o SIC colabora com varias entidades, incluindo agéncias de
telefonia (Unitel e Movicel), bancos, e o CISP (Centro Integrado de Seguranca Publica), para
lidar com incidentes de seguranca cibernética. Essa colaboracdo € crucial para responder de
maneira eficaz a ameacas cibernéticas, permitindo uma abordagem mais abrangente e
coordenada no combate ao crime cibernético

Gréfico 3-Entidades Colaboradoras com o SIC

Entidades que Colaboram com o SIC
0.8 |
0.6

0.4

Colaboracao (Sim)

0.2

Entidades

Fonte: Autor (2024).
Setores Alvos de Acessos llegitimos

Conforme ilustrado no grafico, os funcionarios publicos, particularmente aqueles do
Ministério da Educacédo, sdo os alvos mais frequentes de ataques de acesso ilegitimo. Esse
dado pode indicar vulnerabilidades especificas nesses setores, talvez devido a sensibilidade
dos dados que manipulam ou a insuficiéncia de medidas de protecdo. Isso enfatiza a

necessidade de reforcar a seguranca cibernética em setores criticos para minimizar os riscos.
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Gréfico 4-Setores Alvos de Acessos llegitimos

Setores Mais Frequentemente Alvos de Ataques de Acesso llegitimo

0.8t

©
o
T

©
i
T

Nimero de Atagues

Funcionarios Publicos (Ministério da Educacgao)
Setores

Fonte: Autor (2024).

4.5 Andlise e discussao dos dados (populacéao residentes no municipio da caéla)

Este grafico ilustra que 100% dos entrevistados (30 pessoas) nunca ouviram falar de
um centro que auxilie na prevencdo de ataques cibernéticos, indicando uma falta de

conhecimento sobre esses recursos na comunidade.

Gréfico 5-Conhecimento sobre Centros de Prevencdo de Ataques Cibernéticos

100.0%

Nao

Fonte: Autor (2024).

Todos os 30 entrevistados atribuiram a nota mé&xima de 100 a necessidade de
implementar um Centro de Tratamento de Incidentes Informaticos, refletindo uma alta

demanda e apoio undnime para a criagdo desse centro.
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Grafico 6-Avaliacdo para Implementacdo do Centro

100

Fonte: Autor (2024).

Este grafico mostra a distribuicdo do nivel de familiaridade com computadores e
internet entre os entrevistados. Observa-se que 40% séo pouco familiarizados, 26,7% ndo séo
familiarizados, enquanto apenas 16,7% sé@o familiarizados e 16,7% sdo muito familiarizados,
destacando a necessidade de capacitagdo digital.

Gréfico 7-Nivel de Familiaridade com Computadores e Internet
12}

ot ——————

NGmero de Pessoas
(e)]

Pouco familiarizado N&o familiarizado Familiarizado Muito familiarizado
Nivel de Familiaridade

Fonte: Autor (2024).

Dos 30 entrevistados, 46,7% ja sofreram algum tipo de incidente de seguranca
cibernética, enquanto 53,3% ndo sofreram. Isso sugere que quase metade dos entrevistados ja
enfrentaram desafios relacionados a seguranga digital.
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Grafico 8-Incidentes de Seguranca Cibernética

16|
14
12t

10t

NUmero de Pessoas
4]

Sim Nao
Resposta

Fonte: Autor (2024).

Das 14 pessoas que sofreram incidentes cibernéticos, apenas 2 conseguiram resolver o
problema com a ajuda de um técnico informatico, enquanto as outras 12 ndo conseguiram solucdo.
Isso evidencia a dificuldade em encontrar suporte efetivo para resolver problemas cibernéticos.

Gréfico 9- Solugdo para Incidente de Seguranga

Gréafico 4a: Solucao para Incidente de Seguranca
12|

10

NUmero de Pessoas
(o)}

Contratou Técnico N&o Solucionou
Solugao

Fonte: Autor (2024).

Todos os 30 entrevistados avaliaram o0s servicos propostos pelo Centro de
Tratamento de Incidentes Informaticos como bons. Isso demonstra uma aceitacdo positiva e
uma expectativa favoravel em relacdo aos servicos que o centro pretende oferecer.
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Gréafico 10-Avaliagdo dos Servigos do Centro de Tratamento de Incidentes Informaticos

100.0%

Bons

Fonte: Autor (2024).

4.6 Conclusdo

A anélise e discussdo de dados sobre o problema de acesso ilegitimo a sistemas de
informacdo na Cadla indicam a necessidade de medidas proactivas para proteger sistemas e
dados contra ameacas cibernéticas. Um Centro de Tratamento de Incidentes Informaticos
pode desempenhar um papel crucial na mitigacdo desses riscos, fornecendo servicos

especializados e promovendo a conscientizacdo sobre seguranca cibernética na comunidade.
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5. PROPOSTA DE SOLUCAO

Criar um centro de Tratamento de Incidentes Informaticos no Municipio da

Caala

5.1 Plano de negécio

\—_—/
Tl

CENTRO DE TRATAMENTO DE INCIDENTES
INEORMATICOS

Blog: WWW.CTIICAAALA.COM.AO

Email: nossoctii@gmail.com

Site: WWW.CTIICAAALA.BLOGUER.COM
RUA AVENIDA DE PORTUGAL
TELEFONES: 945541399 - 928122481
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5.2 Sumario executivo

O Centro de Tratamento de Incidentes Informaticos (CTII) € uma iniciativa voltada
para a seguranga cibernética, com o objectivo de combater o acesso ilegitimo a sistemas de
informagdo. O CTII oferecera servigos especializados para empresas e organizagdes que

desejam proteger seus activos digitais e garantir a continuidade de suas operagoes.

5.3 Apresentacdo do negocio

O Centro de Tratamento de Incidentes Informéticos (CTII) € uma organizacao
especializada em seguranca cibernética, dedicada a proteger empresas e organizacfes contra
ameacas digitais. Nossa missdo é garantir a integridade, confidencialidade e disponibilidade

dos activos de TI dos nossos clientes.
O Centro visa oferecer:
Testes de Penetracdo: Simulacdo de ataques para identificar falhas e pontos fracos.

Treinamento e Conscientiza¢do: Educacao para funcionarios sobre boas praticas de

seguranca.
Investimento Inicial:
Infra-estrutura tecnoldgica (ferramentas de monitoramento, servidores);
Contratacdo e treinamento da equipe;
Marketing e divulgacao.
Projecgdes Financeiras:
Receita estimada com base em potenciais clientes;
Custo operacional (pessoal, infra-estrutura, marketing);
Lucro liquido projectado;

O CTII esta comprometido em proteger os activos digitais de seus clientes e

contribuir para um ambiente cibernético mais seguro.

5.4 Fundador

PEDRO DOS SANTOS CANHAMA: Estudante do 5° ano de Direito no Instituto
Superior Politécnico da Caala, Técnico Informatico, formado em Cursos onlines nas areas de

Marketing e Negdcios digitais e Gestdo Comercial.
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5.5 Estrutura
5.5.1 Nome da empresa

Centro de Tratamento de Incidentes Informaticos.
5.5.2 Denominacéo Social

CTII LDA.

5.5.3 Logotipo da empresa

INFORMATICOS

5.6 Direccao
Pedro dos Santos Canhama (Estudante do 5° Ano de Direito);
José Antdnio Rufino Mendes (Licenciado em Informética para Gestao).
Contactos da Empresa
v 945541399-932828932
Forma Juridica

Sociedade Limitada (LDA)

5.7 Actividades a desenvolver

-Resposta rapida a incidentes cibernéticos: O centro pode garantir uma resposta agil
a possiveis ataques ou acessos ilegitimos a sistemas de informacdo, protegendo os dados e
informacbes da comunidade. Actuamos rapidamente quando ocorre um incidente de

seguranca. Minimizamos danos e restauramos a normalidade.

-Prevencdo de crimes cibernéticos: Através de programas de conscientizagcdo e
educacdo sobre seguranca cibernética, o centro pode contribuir para a prevencdo de crimes e

fraudes online.
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Servico adicional:

Criar um aplicativo de notificagOes para celular, em caso de tentativa de invasédo de
dados digitais.

Anélise Forense:

Investigamos e colectamos evidéncias apos um ataque.
Consultoria em Seguranca:

Assessoramos empresas na implementacéo de medidas preventivas.
Desenvolvemos politicas e procedimentos de seguranca.

-Proteccdo dos cidadd@os: Ao fortalecer a seguranca cibernética, o centro visa
proteger os cidaddos locais contra roubo de identidade, fraude electrdnica e outros tipos de

crimes virtuais.

-Desenvolvimento tecnoldgico: A implementacdo deste centro no Municipio vai
promover o desenvolvimento tecnolégico na comunidade, estimulando a inovagdo e a

seguranca digital.

Por fim, O Centro pretende também Promover palestras e workshops sobre
seguranca cibernética para a populacdo e instalar micro-bibliotecas especializada em crimes

cybernéticos no Municipio da Caala.

5.8 Planeamento estratégico
Missdo
Oferecer servicos de resposta a incidentes, analise forense digital e consultoria em

seguranca cibernética para proteger os activos digitais de nossos clientes contra ameacas

cibernéticas.

Visao

Tornar-se 0 maior centro no tratamento de incidentes informaticos, fornecendo
solucdes eficazes e inovadoras para garantir a seguranca cibernética.

Metas

Alastrar o negdcio, inovar e incentivar pessoas a aderirem aos n0ssos Servigos.

5.9 Anélise SWOT

Forgas
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Equipe Especializada: O CTII conta com os servi¢cos de Advogados, Engenheiros
de Ciéncia da Computacdo, especialistas em Marketing e Comunicacdo Social, especialistas

em resposta a incidentes e com a colaboragé@o dos Servicos de Investigacdo Criminal.
Experiéncia: Nossa equipe possui conhecimento sélido em seguranca digital.
Agilidade na Resposta: Capacidade de reagir rapidamente a ameacas.
Fraquezas
Recursos Limitados: O investimento inicial pode ser um desafio.
Dependéncia Tecnoldgica: Risco de depender de ferramentas especificas.
Oportunidades

Crescente Demanda por Seguranca Cibernética: Aumento nos ciberataques cria
oportunidades para nossos Servigos.

Ameacas

Avancos Tecnoldgicos Rapidos: Necessidade de se manter actualizado.

5.10 Analise de factores de risco

Riscos Tecnoldgicos

Dependéncia de ferramentas especificas: O CTIIl pode enfrentar riscos se depender
excessivamente de uma Unica solucéo tecnoldgica. E importante diversificar as ferramentas e

estar actualizado com as tendéncias em seguranca cibernética.

Vulnerabilidades ndo detectadas: Se o CTIlI ndo conseguir identificar todas as

vulnerabilidades nos sistemas dos clientes, isso pode resultar em incidentes ndo mitigados.
Riscos Financeiros

Investimento inicial: O CTI precisa de recursos para infra-estrutura, equipe e

marketing. Se o investimento ndo for adequado, a operacdo pode ser comprometida.

Fluxo de caixa: A gestdo adequada do fluxo de caixa € essencial para lidar com

despesas operacionais e imprevistos.
Riscos de Mercado

Mudancas regulatorias: Novas leis ou regulamentos podem afectar o sector de

seguranca cibernetica.

Riscos Operacionais
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Tempo de resposta: Se o CTII ndo conseguir responder rapidamente a incidentes, a

confianca dos clientes pode ser prejudicada.

Qualidade da equipe: A falta de especialistas qualificados pode impactar

negativamente os servicos prestados.

5.11 Estudo de mercado

Anélise da Demanda

Empresas e InstituicGes: Existem diversas empresas locais, tanto pequenas quanto
médias, além de instituicdes governamentais e ndao-governamentais que podem precisar de
servicgos de seguranca cibernética.

Nivel de Digitalizacdo: A digitalizacdo estd em crescimento na regido, com muitas
empresas adoptando tecnologias digitais em seus processos.

Conscientizacdo e Preparacgdo: A conscientizacdo sobre segurancga cibernética esta
aumentando, mas muitas empresas ainda carecem de preparacdo adequada para lidar com
incidentes informaticos.

Anélise da Concorréncia

Centros Existentes: Ndo ha presenca de nenhum Centro de Tratamento de
Incidentes Informaticos no Municipio da Caala, indicando uma grande oportunidade de
mercado ainda ndo explorada.

Anélise Econdmica e Financeira

Viabilidade Econdmica: Empresas locais podem estar dispostas a investir em
servigos de seguranca cibernética para proteger seus activos digitais, especialmente se 0s
precos forem competitivos.

Custos Operacionais: Estimar os custos de estabelecer e operar o centro, pessoal

qualificado, ferramentas de seguranca, e custos regulatorios.
Valor geral de investimento: 25.000.000,00 (Vinte e Cinco milhdes de kwanzas).
Estratégias de Marketing e Vendas

Segmentacdo de Mercado: Focar em pequenas e médias empresas que possam nao

ter recursos internos para lidar com seguranca cibernética.

Networking e Parcerias: Estabelecer parcerias com empresas de Tl existentes em

Angola e entidades governamentais para aumentar a visibilidade e a credibilidade do centro.
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ProjeccOes Futuras

Crescimento do Mercado: Espera-se um aumento na demanda por servigos de
seguranga cibernética & medida que mais empresas adoptam tecnologias digitais.

Expanséo de Servigos: Considerar a possibilidade de oferecer servigos adicionais,

como consultoria em seguranga cibernética e treinamento para empresas locais.

5.12 Plano de marketing

Canais de distribuicdo

- Website institucional com informacdes sobre os servigos oferecidos;
- Marketing digital, incluindo SEO, publicidade online e midia social;
- Parcerias com a Policia Nacional e o SIC.
Relacionamento com Clientes

- Atendimento personalizado para entender as necessidades especificas de cada

cliente.
- Suporte continuo durante e apés a resolucdo de incidentes.

- Fornecimento de relatorios detalhados sobre incidentes e recomendacbes de

seguranca.
Redes sociais
Facebook: CTIICAALA
Instagram: CTIICAALA
Blog: www.ctiicaaala.bloguer.com
Email:nossoctii@gmail.com
Site: www.ctiicaaala.com.ao
Segmentacgdo do mercado

Empresas de pequeno, médio e grande porte em diversos sectores, incluindo

financeiro, satdem, tecnologia e governo.

Organizagdes que lidam com dados sensiveis e que precisam protegerem suas

informagdes contra ameacas cibernéticas.
Fontes de Receita

- Taxas de resposta a incidentes, com base na complexidade e duracdo do

incidente.
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- Honorérios por servigos de analise forense digital.
- Receita recorrente de servigos de consultoria em seguranca cibernética.
Actividades-Chave

- Resposta a incidentes em tempo real para mitigar danos e minimizar o tempo de

inactividade;
- Analise forense digital para identificar a origem e o impacto de violagcbes de
seguranca;
- Consultoria em seguranca cibernética para ajudar os clientes a desenvolver
estratégias de prevencdo e resposta a incidentes.
Parcerias-Chave
- Fornecedores de ferramentas de seguranca cibernética para acesso a tecnologias
de ponta;
- OrganizagOes de resposta a incidentes para compartilhar informag6es e melhores
praticas;
- Clientes e empresas afiliadas para construir relacionamentos de longo prazo e
garantir a satisfacdo do cliente.



ORGANOGRAMA

Direccéo Executiva

Departamento de
Operacoes

Departamento de
Desenvolvimento e Inovagao

Departamento de Direito e
outras areas sociais

Departamento de Marketing
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Figura 1- llustracdo da planta

Fonte: Copilot/IA (2024)
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6. CONCLUSAO

A criacdo do centro de tratamento de incidentes informaticos € essencial para
proteger sistemas e dados contra ameacas cibernéticas. O acesso ilegitimo a sistemas de
informacdo representa uma séria preocupacéo, pois pode resultar em perda de dados, violagdo
de privacidade e danos financeiros. O centro vai implementar medidas robustas de seguranca,
como monitoramento continuo, resposta rapida a incidentes e colaboracdo com outras
entidades. Ao fazé-lo, estaremos fortalecendo a resiliéncia da nossa infra-estrutura digital e

garantindo a confianca dos utilizadores.

Em suma a criacdo do centro € essencial para mitigar e responder eficazmente ao
acesso ilegitimo a sistemas de informag&o. Este centro serd fundamental ndo apenas para a
recuperacdo rapida e eficiente apés um incidente, mas também para a implementacdo de
medidas preventivas robustas que protejam os sistemas contra futuros ataques. Ao centralizar
recursos especializados e promover a colaboracéo entre diferentes entidades, o centro ndo so
fortalece a seguranca cibernética organizacional, mas também contribui para a resiliéncia

digital e a proteccdo da informacéo sensivel.
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APENDICE A-Questionario

Departamento de Ensino e Investigacao e producdo em Ciéncias Sociais

1. Criagdo de um Centro de Tratamento de Incidentes Informaticos

1.1.Acesso ilegitimo a sistema de Informacéo

2. Objectivo do Inqueérito:

Colectar informac0es estratégicas e detalhadas dos Servicos de Investigacdo Criminal
(SIC) para fundamentar a criagdo de um Centro de Tratamento de Incidentes Informaticos
(CTII) no Municipio da Caéla.

3. INFORMACOES GERAIS

Nome da Instituicdo: Servico de Investigacdo Criminal ( SIC)-Caala

Cargo:
4. QUESTIONARIO

eEstatisticas: Quais sdo as estatisticas actuais e dos ultimos 5 anos de crimes

cibernéticos no Municipio da Caala?

eTipos de Incidentes: Quais sdo 0s tipos mais comuns de incidentes informaticos que
ocorreram no Municipio da Caéla? Isso inclui acessos ndo autorizados, ataques de phishing,

malware, etc.?

eFrequéncia de Incidentes: Quantos incidentes de acesso ilegitimo foram registados

no Municipio da Caala nos ultimos anos?

eCapacidade de Resposta Actual: Como o SIC actualmente trata os incidentes
informéaticos que ocorrem no Municipio? Existe uma estrutura formal para lidar com esses

incidentes?
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eExperiéncia e Recursos: Quais sdo as principais dificuldades enfrentadas pelos

investigadores em relacdo aos crimes cibernéticos?

Recursos, Tecnologia e Ferramentas: Que recursos estdo disponiveis para
investigacOes de crimes cibernéticos e quais sdo as tecnologias e ferramentas mais utilizadas

pelos investigadores para investigar crimes cibernéticos?

eColaboracao e Parcerias: O SIC trabalha com outras entidades (publicas e privadas)
para lidar com incidentes de seguranca cibernética?

Sim |:|

Néo |:|

Se Sim, Quais? E se estas parcerias poderiam apoiar a criagdo de um CTII no

Municipio da Caala

eTreinamento e Capacitacdo: Que tipo de treinamento e capacitacdo sao fornecidos
aos investigadores em relacao a investigacao de crimes

cibernéticos

Existe a possibilidade de oferecer treinamento para a equipe do CTII?

Sim[ ]
Nao |:|
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eEstratégia de Prevencdo: Além da resposta a incidentes, quais sdo as estratégias de

prevencao de crimes cibernéticos que o SIC recomendam para o Municipio da Caéla?

eSectores Afectados: Quais sectores sdo mais frequentemente alvos de ataques de

acesso ilegitimo? Exemplos incluem servigos financeiros, satde, governo local, etc.

elmpactos dos Incidentes: Qual foi o impacto desses incidentes nos sectores
afectadas? Isso pode envolver perda de dados, interrupcdo de servigos criticos, custos de

recuperacao, etc.

eMétodos de Ataque: Quais sdo os métodos mais comuns utilizados pelos invasores

para acessar ilegitimamente os sistemas?

CONSIDERACOES FINAIS

Existe mais alguma informacdo ou sugestdo que vocé gostaria de compartilhar sobre
seguranga cibernética ou sobre 0 nosso Centro de Tratamento de Incidentes Informéticos n
Municipio da Caala?

N&o havendo, agradecemos muito pelo seu tempo e contribuicdo para esta pesquisa.

Suas opinides sdo extremamente valiosas para nos.
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APENDICE B- Inquérito

Departamento de Ensino e Investigacéo e producdo em Ciéncias Socias

Criacdo de um Centro de Tratamento de Incidentes Informaticos

Acesso ilegitimo a sistema de Informacao
1. OBJECTIVO DO INQUERITO

Colectar informacGes e percepcbes da populagcdo do Municipio da Caéla sobre a
seguranca cibernética e os acessos ilegitimos a sistemas de informacao, a fim de entender suas
preocupacOes, experiéncias e necessidades, visando informar politicas e iniciativas para

melhorar a seguranca cibernética local.
INFORMACOES PESSOAIS:
Idade:
Género:
Profisséo:
Residéncia:
QUESTIONARIO
Conhecimento sobre o Centro:

Vocé ja ouviu falar de um centro que ajude as pessoas a se prevenirem de possiveis

ataques cibernéticos?

Nad_]
Se Sim, diga:

O que ja ouviu falar deste centro

Caso Néo, diga:
Na escala de 0-100 quanto daras para se implementar um Centro de Tratamento de

Incidentes informaticos.

0-100

Conhecimento e Experiéncia em Tecnologia
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Qual é o seu nivel de familiaridade com computadores e internet?
Muito familiarizado| ]

Familiarizado| |

Pouco familiarizado[ ]

N&o familiarizado | |

Experiéncia Pessoal:

Vocé ja teve algum incidente de seguranca cibernética?

Sim [ ]

Né&o |:|

Se sim, como vocé solucionou o seu problema?

Ja alguma fez foi burlado/a por intermédio do celular ou outro meio tecnologico?

Sim [ ]
Né&o |:|

Se sim, Como foi?

Percepc¢ao do Servico:

O que vocé acha dos servigos que queremos oferecer no Centro de Tratamento de

Incidentes Informaticos?

Bons |:|
Razoaveis | |
Ruins [ ]
Feedback sobre os Servicos:

Quais servigos especificos vocé gostaria que oferecéssemos que ndo constam nos que

acabamos de mencionar?
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Servigos e Necessidades

Que tipo de servigos relacionados a seguranca cibernética vocé acha que um Centro

como esse deveria oferecer? Prefiro ndo Comentar |:|

Quais sdo as suas maiores preocupacdes ou necessidades relacionadas a seguranca
cibernética que um Centro de Tratamento de Incidentes Informéticos poderia ajudar a
resolver? Prefiro ndo Comentar |:|

CONSIDERACOES FINAIS

Existe mais alguma informacdo ou sugestdo que vocé gostaria de compartilhar sobre
seguranca cibernética ou sobre 0 nosso Centro de Tratamento de Incidentes Informéticos n
Municipio da Caala?

N&o havendo, agradecemos muito pelo seu tempo e contribuicdo para esta pesquisa.
Suas opinides sdo extremamente valiosas para nds. Se vocé tiver mais alguma davida ou

comentario, por favor, sinta-se a vontade para compartilhar connosco.
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